Manual de uso

Filtros de correo electronico

¢Qué es el correo no deseado?

El correo no deseado (también conocido como correo pesado) es una molestia frecuente en
Internet, que resulta dificil de controlar. Grandes cantidades de correo comercial no deseado viajan
por Internet, ofreciendo cosas como métodos de obtener dinero facil, pornografia, crédito ilimitado
y calificaciones falsas, entre otros.

¢ Como combatirlo?

Para reducir el volumen de “correo basura” que recibe puede utilizar los filtros incluidos en el
software y servicio de correo, sin embargo, el mejor consejo es no responder, ya que hacerlo sélo
confirma al remitente que su mensaje ha llegado a alguien, y entonces es probable que reciba aun
mas correo de este tipo. También debe tener cuidado si da su direccion de e-mail en formularios
de registro en sitios web y si coloca su direccién de e-mail en zonas publicas como los "libros de
visita" de sitios web, dado que esto puede contribuir a que reciba mas correo basura. Otros e-mails
que es mejor ignorar y eliminar son las cartas en cadena.

En casos extremos, si el e-mail es muy desagradable o incumple la ley de alguna forma, por
ejemplo haciendo falsas acusaciones contra usted, péngase en contacto con las autoridades
pertinentes. Imprima o guarde una copia del e-mail como prueba potencial.

El e-mail no es an6nimo y normalmente se puede identificar con un individuo. Recuerde que debe
tener cuidado con lo que dice en sus mensajes, dado que el destinatario puede copiar con facilidad
los mensajes y enviarlos a otras personas, y llegar asi a una audiencia mucho mayor de la que
pretendia el remitente.

También debe ser consciente que es posible falsificar la direccion desde la que se envia un e-mail,
de manera que el remitente auténtico puede estar escondiendo su identidad detras del nombre de
otra persona.

El correo no deseado y los virus

Los virus de computador son algo irritante y pueden producir graves dafnos en su equipo, sus
archivos o su reputacion. La forma mas habitual de propagar este software nocivo es incluirlo como
adjunto en un mensaje de e-mail. Si lee un e-mail como estos y descarga el archivo adjunto, el
computador abre el archivo y el virus empieza a producir sus efectos nocivos; por ejemplo, puede
que envie una copia de él mismo, mas un enlace a un sitio web pornografico, a todas las personas
de su libreta de direcciones. La mejor defensa ante los virus es instalar un programa de antivirus
en el computador, y mantenerlo actualizado (normalmente hay actualizaciones regulares en linea).
Algunos servicios de web como Hotmail ejecutan programas de antivirus y comprueban los
archivos adjuntos. También debe tener cuidado con los mensajes de e-mail que contengan
adjuntos de gran tamano, especialmente si son de personas que no conoce o con asuntos que no
le dicen nada; elimine cualquier mensaje sospechoso y vacie la carpeta de elementos eliminados.



Filtros en Microsoft Outlook Express

Microsoft Outlook Express trae una opcién bastante completa para filtrar el correo no deseado

1.

2.

Abra el programa, haga clic en Herramientas, sitiese en Reglas de mensaje y haga clic en la
opcion Correo.

Se abrird una nueva ventana llamada Reglas de mensaje, en ella configurara las ordenes para
que el programa maneje el paso o no de la recepcion de sus mensajes. Debe posicionarse en la
primer pestana, llamada Reglas de correo, y hacer clic en el botén Nueva.

Regla de corren nueva il i 3
Seleccione primero las condiciones y [as acciones ¥ expecilique después los vakies en la
deschipcion.

1. Sedeccione las condicionss paca la regls

Lalinea O :

[ Lalinea &sunto contiene las palabras especticadas

] El cuerpo del mensaje contione las palabras especiicadas

[ Lalinea Para contiens perzonas li
2 Selecoione laz acoiones para la reglx

[ Movero ala capsta especiicada ii

O Copiails ala caipeta especificads

I Elminario

[ Reenviallo a personas |

3 Descrpeion de la regla (haga che en un valor subrayado para modficara)

Aplicar esta regla después de la llegada del mensaje
Lz ne= De contiene “cpusrtas@uniandes. edu.co”

4. Nombre de la regla:

MNuevaragla de carreo n? 1

Aceplat I Cancelar |

Se abrird una nueva ventana llamada Nueva regla de correo, en la subventana superior que
contiene las condiciones para la regla, debe tildar la condicién La linea "de" contiene
personas.

En la subventana central que contiene la accion de la regla que acaba de tildar, debe elegir la
accion Eliminarlo del servidor.

Luego en la tercera subventana llamada Descripcion de la regla, debe hacer clic en la frase
Contiene personas, y escribir en la casilla la direccion del correo electronico de quien no desea
volver a recibir mas mensajes.(si son varias las direcciones, debe escribir primero una, luego
oprima la tecla Enter de su teclado y luego escriba la segunda direccion, asi consecutivamente
hasta completar su lista de personas no gratas).

Luego haga clic en Aceptar en las pantallas de confirmacién que se le presentan.

Hay otra forma de indicarle al programa que no reciba correo de dicha persona en especial:
Seleccione un mensaje de dicha persona y haga clic en Mensaje y luego en Bloquear
remitente, solo que al especificarlo de esta manera, Outlook Express primero debe descargar
dichos mensajes en su PC para luego eliminarlos.



Filtros en Microsoft Outlook

Existen muchas razones por las que podria perder el control, tanto de los ya mencionados “correos no
deseados” como de otros destinatarios, ya que la Bandeja de entrada podria llegar a tener tantos
mensajes y elementos que requieren establecer unas determinadas pautas a seguir. Por supuesto, el
usuario puede realizar estas acciones, atendiendo cada mensaje de forma manual. Pero si existe una
categoria de mensajes sobre los que siempre actia de una determinada forma, puede configurar el
Asistente para reglas para que lleve a cabo estas acciones de una forma totalmente automatica. El
Asistente para reglas puede eliminar, reenviar, responder, desplazar y realizar otras acciones sobre los
elementos que llegan a la Bandeja de entrada.

Para configurar el asistente para reglas:

1.

2.

Elija la opcion Asistente para reglas del menu Herramientas para visualizar el cuadro de

dialogo correspondiente.

Luego pulse el boton Nueva en el cuadro del Asistente para reglas para abrir el cuadro de
dialogo mostrado a continuacion. En este cuadro de didlogo, seleccione el tipo general de regla
que se desea crear, como se describe en la Tabla siguiente. Por ejemplo, si desea colocar el
correo electrénico de un determinado remitente en un félder diferente a la de la Bandeja de
entrada, seleccione la opcion Mover los mensajes nuevos de una persona.

Asistente para reglas | 7]

Aplicar redlas en este orden:

(v gc.step.es (solo para el programa cliente)
o Javier Murioz de la Iglesia
| ambiental (sdlo para el programa cliente)
(W] &stromomia sdlo para el prograrma clisnke)
v Cfertas (sdlo para el programa clisnke)

Subir

HErjet

Mueva, .. i
Copiar |
E:]_adi-ﬁcar. S I
AZambiar nombre.., I
Eiirnl'na[ I

|

Descripcion de 13 regla thaga clic en unvalor subrayado para modificario)

Aplicar esta regla después de la llegada del mensaje

con [CERT-ES] en el asunta
mover ala carpeta seguridad

Aceptar l

‘Cancelar

| Ejecutar ahora, ..

Cpciones. ..

Tipos generales de reglas a aplicar

Ajuste
Comprobar los mensajes cuando lleguen

Comprobar mensajes después de enviar

Mover los mensajes nuevos de un
remitente en una determinada carpeta
Avisar cuando lleguen mensajes
importantes

Mover mensajes segun su contenido

Eliminar mensajes

Marcar los mensajes de una persona

Asignar categorias a los mensajes
enviados

Modo en que actua el Asistente para reglas
Lleva a cabo alguna accién cuando se recibe un mensaje.

Lleva a cabo alguna accion después de que se envie un mensaje.

Coloca de forma automatica los nuevos mensajes de una persona.

Visualiza una determinada nota en la pantalla cuando se recibe un
mensaje con prioridad.

Coloca un mensaje que contiene texto especifico en una carpeta
seleccionada.

Elimina un mensaje que contenga un determinado texto.

Aplica una marca para realizar cierta acciéon en un determinado
numero de dias cuando se recibe un mensaje de un cierto remitente
0 grupo.

Asigna una categoria a los mensajes enviados basandose en el
destinatario.



. . . . Asigna un ria a los mensaj nvi an nel
Asignar categorias segiin contenido signa una categoria a los mensajes enviados basandose en e

contenido.
Mover los mensajes que envie a una Desplaza los mensajes enviados a determinada carpetas basandose
persona en el destinatario.

Detener el procesamiento de todas las

S Detiene la aplicacién de las reglas seleccionadas para los mensajes.
reglas siguientes.

El cuadro Descripcién de la regla visualiza la légica o accién de la regla. La descripcion cambiara
y se extendera a medida que seleccione acciones especificas a partir de los demas cuadros de
dialogo del Asistente para reglas.

En algunas ocasiones, la descripciéon contendra vinculos, que apareceran como texto subrayado.
Esto significa que debe hacer clic sobre el vinculo para completar la regla con cierta informacion.
Por ejemplo, si selecciona la regla Mover mensajes segtin su contenido, se observara la
siguiente descripcion.

Esto significa que tiene que hacer clic en el vinculo cierto texto para introducir el texto que
desea que compruebe la regla, y después hacer clic en el vinculo especificada para seleccionar
la carpeta donde sera colocado el mensaje. Si observa un vinculo bajo el nombre personas o
lista de distribucion en la descripcion, significa que debe hacer clic en él para seleccionar un
determinado remitente o grupo de remitentes a utilizar para la regla.

Una vez seleccionado el tipo de regla, pulse el botén Siguiente para seleccionar las condiciones
a aplicar para la regla. La mayoria de las reglas so6lo pueden ser aplicadas cuando se cumplen
ciertas condiciones, como por ejemplo cuando un mensaje esta dirigido al usuario o cuando se
incluyen ciertas palabras en el asunto. Las opciones ofrecidas por el Asistente para reglas
dependeran del tipo de regla que esta siendo creada. En muchos casos, podra seleccionar mas
de una opcién para crear reglas mas sofisticadas.

Opciones del cuadro Modo en que actua

de dialogo del Asistente para el Asistente para reglas
reglas para la seleccion

de condiciones. Ajuste

De personas o listas de distribucion Los elementos de un determinado remitente o grupo de

remitentes.
Enviado a personas o listas de distribucion Los elementos enviados a un destinatario en particular.
Enviado a mi directamente Los elementos con su nombre en el recuadro Para.
Donde mi nombre esté en el cuadro CC Los elementos con su nombre en el recuadro CC.

Los elementos que incluyen el texto especificado en el
recuadro Asunto.

Los elementos que contengan el texto especificado en
cualquier posicion del cuerpo del mensaje.

Con datos adjuntos Los elementos que posean datos adjuntos.

Con cierto texto en el asunto

Con cierto texto en el cuerpo del mensaje

Después de seleccionar las condiciones y pulsar el botén Siguiente, el Asistente para reglas
formulara la preguntara qué desea hacer con el mensaje y listara las acciones que pueden
realizarse. Por ejemplo, si desea enviar una contestacién automatica a un mensaje, seleccione la
accion Responder usando una plantilla determinada. Entre otras acciones tiene la posibilidad de
borrar el mensaje, reenviarlo a una lista de destinatarios predeterminada, reproducir un sonido, o
desplazarlo a una carpeta que especifique.

Una vez seleccionada la acciéon que sera aplicada a los mensajes que coincidan con las
condiciones de la regla, el asistente le indicara si desea hacer alguna excepcién de la regla. Por
ejemplo, después de especificar que todos los mensajes de un cierto remitente sean borrados,
podria afadir una excepcion como por ejemplo "excepto si tiene datos adjuntos”.

Cuando especifique una posible excepcion de la regla, el Asistente de reglas solicitara la
introduccién de un nombre para la regla y la activacion o no de la misma. Si todavia se muestran
algunos vinculos en la descripcion, debera hacer clic en ellos y completar la definicion.



Filtros en Netscape Messenger

1. La opcién que nos permite crear un filtro en Netscape Messenger se encuentra dentro del menu
edit > message filters, al hacer click muestra la siguiente ventana en la cual deberemos
configurar el filtro.

Message Filters Ed
Filters for:

I_n Inbosx j Filters on Server... |

Filters will be applied in the following order:

Wiew Log i

(0] % I Cancel I Help I

2. Del combo filters for se puede elegir el folder al cual se la hara el filtro, si para el correo que
llega, el que enviamos, etc., aunque en este caso lo que queremos filtrar es el correo que nos
llega, por lo que se selecciona la opcién inbox, como se muestra en el ejemplo anterior. Para
crear nuestro filtro hace un clic a I boton new y posteriormente se muestra la siguiente ventana
en la cual debe ingresar la informacién necesaria para realizar el filtro.

Filter Rules
Filter name: Inavidad Advanced... i

' Match any of the following € Match all of the fallowing

the lbod_l,J 'l of the message Iconlains _:i lNavidad.eHe
More I EEtEr |

then | Delete L‘

Dezeription: | E ste filtro borra cualquier comen que legue v que en el cusrpo del mensaje tocontenga Navidad.exe

(1] l Cancel Help I

Para nuestro ejemplo seria:

Filter name: escribir el nombre del filtro: navidad

Posteriormente se selecciona la opcién Match any of the following

En el combo the seleccionamos la palabra "body"

Del siguiente combo seleccionamos la palabra "contains” y le escribimos navidad.exe.
En el combo then seleccionamos la opcién delete

En el campo descripcion va una breve explicacién de lo que hace nuestro filtro, esto es opcional.



%]

Message Filters

Filters far:

I_g Inbox ;i Filters on Server... |

Filters will be applied in the following order:

1 Edit...
j Delete

gl

[ Log Filter Use Wiew Log

E ste filro borra cualquier comren gue llegue v gue en el cuerpo del menszaje
toontenga Mavidad. exe

ok I Cancel I Help

3. Por udltimo presionamos el boton OK.

Con lo anterior, hemos borrado todos los mensajes que lleguen a nuestro félder de entrada que
contengan en el cuerpo del mensaje la palabra o archivo navidad.exe



Filtros en Eudora

& Filtros [_ (O] =]

o | o |

Los filtros permiten la organizacién de los mensajes cuando son recibidos y de igual forma para
eliminar automaticamente los correos no deseados. Son especialmente Utiles si pertenecemos a
listas de distribucién o si deseamos separar los mensajes con base en criterios definidos. Un
ejemplo de filtro seria aquel que me permitiera separar los mensajes que me envia un amigo del
resto de mensajes y almacenarlos en un buzén nuevo que llevara el nombre de ese amigo. En este
caso configuraria el filtro de manera que si la direccién del remitente coincidiera con la de mi amigo
el mensaje automaticamente seria enviado al buzén nuevo que he creado para almacenar los
mensajes de mi amigo. Si nos fijamos en el ejemplo podremos ver la forma de crear el filtro:

1. para acceder a la ventana de definicion de filtros utilizamos la opcién del menu Herramientas >
Filtros. Ademas de enviar los mensajes a otros buzones, los filtros permiten, entre otras
acciones, reenviar los mensajes a otras personas, abrirlo, imprimirlo, tocar un sonido, etc. A
continuaciéon podemos observar un ejemplo de filtro.

i~ Coincidir
LaiitaE ClE ]
—I —I ¥ Entrante I~ Salignte ™ Manual

Encabezado IFrom: LI
I es LI Ia\ex@hulmall com

=
Encabezado I ;I

I contieng i I

[ Accidn

Transferit a =~ Alex

2. Se seleccionan los mensajes que se van a filtrar, Entrante o Saliente, la opcién manual sirve
para que ese filtro solo se active cuando el usuario haga clic sobre la opciéon de menu especial —
filtrar mensajes.

3. Eltercer paso es seleccionar el campo del mensaje por el que vamos a filtrar:

To: la persona a la que va dirigido el mensaje.
From: remitente

Subject: asunto del mensaje.

Cc: copia de mensaje

Cuerpo del mensaje.

4. Elcuarto paso es establecer la comparacion que vamos a realizar: contiene, no contiene, es,
aparece, empieza con, termina con. Etc.

5. Una vez establecidas las condiciones del filtro podemos establecer la accién, en el ejemplo, el
filtro indica que si el remitente es alex@hotmail.com transfiera el mensaje a un buzén con el
nombre Alex.

De esta forma se pueden establecer todo tipo de filtros para la organizacién de los mensajes en
diferentes buzones, o llamarnos la atencién de alguna manera cuando algin mensaje coincida con
los parametros establecidos en el filtro.



Filtros en Eudora Light

1. Seleccione del menu principal la opcién Tools/Filters , tal como se muestra a continuacion.

g’ Eudora Light - [In] M= E
@ File Edit Malbox Meszsage Transfer Special Window Help Eudora Pro =] x]
| | « »IM =
‘l‘ % | \@l Wiew Mailboxes k?
Sl b | i |Id'h0 |Date Address Book Crl+L |
Hugo Groening |09:44 21,-’06 Directory Services Chiltf  dna "transparencia” =]
Prof. Omar E=zc 10:12 Z1/06 . ado
Signatures 3

Emilio Hernénd 15:29 Z1/06
Cyril LAVELLE 11:43 Z1/06 Dptians... dad de Sartenejaszr??
Emilio Hernand 19:01 21706 2 Sdev/mall

2. Al seleccionar esta opcion aparecera la pantalla que se muestra abajo. Haga "click" en el bot6n
"New". (El cual aparece en la esquina inferior izquierda)

&% Eudora Light - [Filters]

& Fil= Edit Mailbox Mezsage Transfer Special Toolz window Help Eudora Pro _|5|5|

a3 B Blele] 23] e @ & 52

L e S S ST
] Header: | = |
J=antains =1
Header: | =
[=antains =11
—&.ction
[rare =l
[ricne =1
[rione =l
[Hene =
Jrione =l
Mew %l Aemove |

3. Al seleccionar el boton "New", el sistema permitira la entrada de datos en los campos que antes
aparecian en gris. Seleccione en el campo "Incoming" tal como se muestra en la pantalla
siguiente (Normalmente, por defecto el campo aparecera seleccionado).

& Eudora Light - [Filters] =8 x]
&Eile Edit Maibox Message Transfer Special Tool: Window Help Ewdora Pro _|ﬁ'|1|

%S g BlEE] 224 | v B 8] 5] W2

b atch
Up Down
| | ¥ lncoming [ Outgoing [ Manual

Header: I j
Icontains j I

4. A continuacién, en el campo "Header" seleccione con el raton la opcién "From".



g’ Eudora Light - [Filters]

&Eile Edit Mailbox Message Transfer Special Tools Window Help Eudora Pro
= = %= =y -~
ﬁﬁl || %l %l@’@ = E?l € |¢| @l ﬁl | \?l
~Match
u o]
—_D—J ﬂl V| Incoming " Dutgoing ™ Manual
Header: I 'l

To

cohtairs
Subject:

I ignore | Ce:

Feply-To:
shny Headers
«Bodys

- shny Recipients
I contains s )

5. Escriba en el campo que aparece al lado de "Contains" el login o direccién de correo que desea
filtrar. Por ejemplo, si desea "filtrar" los mensajes de cazador@usb.ve

Header:

&” Eudora Light - [Filters] M= ES
&Eile Edit Mailboy Message Transfer Special Tools Window Help Eudora Pro _|E|i|

AL e @l 22« | 4] @ 8] 2|2
_EE....J ﬂl %eri_tCTncoming [~ Outgoing [ Marual
i Header [From =]

I containg j |cazador|]:

6. Luego, haga "click" en el primera lista que contiene la palabra "None".

& Eudora Light - [Filters]

&Eile Edit Maibox Message Transfer Special Toolz Window Help E

)l el Blel] 2o« ] @
ﬂl _M:’_tdllncoming I Outgoing ™ Manual

Header: IFrom: vl
Icontains j Icazadol

Header: I vl
Icontains LI |

—A&ction

Mok

7. Alrealizar esta operacion, aparecera en la pantalla una tabla con varias opciones. De ellas debe
seleccionar con el raton la opcién "Transfer to" , tal como se presenta a continuacion.



|I<

v Mone

take Status [PRO only]
Make Priority

ake Label [PRO anly)
take Subject

Flay Sound [PRO anly]
L Dpen [PRO anly]
Erirt [PRO anly]
Matify Uzer [PRO only]
Muotify &pplication [FRO only]

‘ |I<|

Forward Ta [FRO only
Bedirect To [PRO anly]
Feply with [FRO only)

Server Optionz [FRO only]

I Copy To —

Skip Rest |

Al seleccionar "Transfer to™ el sistema mostrara un botén largo (justo al lado de "Transfer to" )
con la palabra "In" . Debe, entonces, hacer "click" en ese béton y aparecera un menu en el cual

tiene que seleccionar "Tras

h".

Auction

ITransfer To

INone

INUHE

INone

INone

Al efectuar esta seleccién en el boton grande aparecera la palabra "Trash"” . Ya en este punto
hay que "Salvar" la informacion incluida. Para ello seleccione en el menu principal la opcion File

> Save.

& Eudora Light - [Filters]

Tﬁ Mew Text File
-

Open Text File... Chrl+0
Open Attachmment Enter
Cloge Clrl+af

E

Edit Mailbox Message Transfer S

Savefs.. %

|I:|:

Send Queved Messages Chl+T

|IF|

Check dail Chil+hd
Friri... Cil+P
Frint Prewview:
Frint Setup...
E it Ctri+d

10. Finalmente, debe salir del editor de filtros. Para ello haga "click" con el raton en el icono para

cerrar ventanas que aparece en la esquina superior derecha.



& Eudora Light - [Filters] ==

&Eile Edit Mailbox Message Transfer Special Tools Window Help Eudora Pro _|ﬁ||4:é

e EE R EE RS

atch
Up Down
—l —l ’7 ¥ Incoming | Dutgoing [~ Manual ‘
| Fromcazador | L p—

Programas especificos Anti-spam

Un poco mas efectivos son los programas anti-spam. Se consiguen por Internet y tienen versiones
de prueba, para usarlos por 30 dias antes de decidir su compra. Un buen sitio para encontrarlos es
la seccion Download de Cnet (www.cnet.com). Aqui, algunos de los méas populares:

e Spam Attack Pro. Trae una lista con mas de 215 spammer. También se lo puede adiestrar
para eliminar mensajes indeseados de otros remitentes de correo basura.

e Spam Exterminator. Revisa automaticamente la casilla de correo en busca de spam. Lo hace
en base a una lista de mas de 17 mil direcciones de spammers.

e Spamicide. Busca los e-mails “basura’en la cuenta del usuario de Internet. Con simples clic se
puede programar para que liste los spam o los envie, directamente, a la papelera de reciclaje
del computador.

e Spamkiller. Es uno de los mas completos. Trabaja con diferentes tipos de filtros.

e Mail Jail. Permite ampliar las posibilidades de los filtros del Outlook 98.

¢ Deadletter. El equivalente del Mail Jail, pero para el programa de e-mail Eudora.

Ninguno de estos programas elimina los spam en un ciento por ciento pero ciertamente son
mejores que los filtros de los software de e-mail.

Algunas precauciones

Para espiar las cuentas de correo, los spammers les tienden una pequefia trampa a los usuarios:
cuando envian un mensaje le incorporan un texto que aclara que si no se quiere recibir este tipo de
informacion o publicidad, habra que mandarles un e- mail pidiendo la baja. Este servicio no tiene
su base en una cuestién ética. Al contrario, se trata de un artificio para confirmar que la direccién
es correcta. Por eso, no hay que contestar el correo “basura”.

Tampoco hay que perder tiempo en enviar un mensaje con improperios. La mayoria de los
servicios de mensajeria masiva tienen filtros para eliminar los e-mail con insultos.

Si la lluvia de correos no deseados agota la paciencia del usuario, por la mente de éste puede
pasar la idea de bombardear al spammer con miles de mensajes irdnicos del tipo "Hola, adoro tus
e-mail". Pero antes se debera tener en cuenta que quiza la direccion del remitente de los spam no
sea correcta o, peor aun, sea de un inocente navegante de la Web.

Cuando alguien se convierte en la victima predilecta de los spammers (eso suele pasar cuando
dejo su direccion de e-mail en muchas listas de noticias), una buena alternativa es hablar con el
proveedor de Internet. Ellos pueden filtrar los mensajes y evitarles a sus abonados la molestia y el
gasto telefénico de bajarlos.



